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  Adresse Reineckerstr. 4   

   09126 Chemnitz 

  Mobil 0152 – 262 915 43 

  E-Mail sebastian.bergmann@t-online.de 

  Geburtsdatum  16.01.1981 

  Familienstand geschieden, drei Kinder  

  Führerschein B, CE eigener PKW vorhanden 

 

 

 

BERUFLICHER WERDEGANG 

   

Systemadministrator 

dot-newsystems GmbH | Limbach-Oberfrohna 

 

Netzwerkadministrator 

alfatraining Bildungszentrum GmbH |  Dresden 

 

Vertriebsingenieur Systemintegration 

ZEDAS GmbH | Senftenberg 

 

 Weiterbildung - IT Security  

alfatraining Bildungszentrum GmbH | Dresden    

IT-Security-Administrator (CompTIA) 

IT-Security-Manager (TÜV) 

IT-Security-Beauftragter (TÜV) 

Netzwerk-Spezialist mit CompTIA Network+ Zertifizierung 

Service- und Support Techniker mit CompTIA A+ Zertifizierung 

 

Vertriebsleiter Telekommunikation in Bayern und Baden-Württemberg 

   COMsol GmbH & Co. KG 

 

07/10 – 02/19

  

07/19 – 03/20

  

   SEBASTIAN BERGMANN 
System & Netzwerkadministrator  

06/20 bis 08/20

  

seit 04/24

  

08/20 – 03/24
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  01/ 08 – 07/10  Filialleiter im Telekom Shop Cham 

   COMsol GmbH & Co. KG 

 

    07/07-  12/07 Verkäufer im Telekom Shop Cham 

 COMsol GmbH & Co. KG 

   03/07 – 07/07 Weiterbildung im Rahmen der Wiedereingliederung nach Bundeswehr 

   Handwerkskammer Niederbayern-Oberpfalz 

 Dipl. Betriebsinformatiker (HWK) 

 Dipl. Netzwerk-Service-Techniker (HWK) 

 Dipl. Anwendungsentwickler (HWK) 

 

    04/02 – 02/07 Soldat auf Zeit 

   1.Panzerbatallion 104 - Pfreimd Bayern 

 

  10/00 – 10/01 tätigkeitsbegleitende Qualifizierungsmaßnahme 

   Institut zur Förderung des Umweltschutzes e.V. - Sebnitz 

 

AUSBILDUNG 

 

  08/97 – 08/00 Ausbildung Maurer 

   Webro Bau GmbH - Sebnitz 

 

 07/97 Realschulabschluss  

   Mittelschule - Hinterhermsdorf 
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ZERTIFIKATE 
 

 



ZERTIFIKAT

Sebastian Bergmann
geboren am 16. Januar 1981,

hat im Zeitraum vom 13.01.2020 bis 07.02.2020
an der folgenden beruflichen Qualifizierung erfolgreich teilgenommen:

IT-Security-Beauftragte/-r

4 Wochen (160 UE) Vollzeitunterricht

Dresden, 07.02.2020

Nikolaos Fostiropoulos Zertifizierter Bildungsträger

Geschäftsleitung Zulassung nach AZAV

alfatraining Bildungszentrum GmbH Qualitätsmanagement nach DIN EN ISO



IT-Security-Beauftragte/-r

Folgende Inhalte wurden vermittelt:

Aufbau und Kernprozesse der IT-Sicherheit

Struktur der IT-Security in Unternehmen und deren wirtschaftliche Bedeutung
Beteiligte Personen, Funktionen und Kommunikationswege innerhalb des IT-Netzwerks
Grundlegende Vorschriften, rechtliche Grundsätze, Normen

Physische Sicherheit im IT-Umfeld

Klassifizierung der physikalischen Sicherheit
Einführung in die physischen Gefahrennormen
Sicherheitsmaßnahmen für die IT-Infrastruktur
Kontroll- und Alarmierungsmechanismen

Identity- und Access-Management

Grundlagen des Access-Managements
Unterscheidung und Spezifizierung der Zutritts-, Zugangs- und
Zugriffkontrollen in einem Unternehmen sowie deren Umsetzung
Konzeption und Kontrolle im Accessmanagement
Revisionssichere Archivierung
Identitätsprüfung und Rechtezuweisung
Schutzmechanismen für die IT-Infrastruktur

Bedrohungsszenarien und Konsequenzen für die Umsetzung im Unternehmen

DLP – die Bedeutung von Data Loss Prevention & Data Leakage Prevention in der IT-Security
Maßnahmen der Data Loss Prevention und Data Leakage Prevention
Klassifizierung und Schutz vor Schadprogrammen
IOT (Internet Of Things) und Industrie 4.0 – mögliche Bedrohungsszenarien

Network-Security

Besondere Maßnahmen für den Schutz des Netzwerkes
Verwaltung und Sicherheit bei Cloud-Nutzung
Prüfung der Systembestandteile und -anwendungen
gegenüber unautorisierten Personen/Programmen/Fernzugriffen

Analyse und Realisierung eines IT-Sicherheitssystems für Unternehmen

Grundlagen des Informationssicherheitsstandards nach ISO/IEC 27001:2013
sowie des Bundesamts für Sicherheit in der Informationstechnik (BSI)

Struktur und Umsetzung des Notfallmanagements nach BSI-Standard 100-4

IT-Sicherheit im Unternehmen - Trainings und Sensibilisierung für Mitarbeiter

Der Lehrgang wurde unter Einsatz von Video- und Netzwerktechnik in miteinander vernetzten Schulungsorten durchgeführt. Diese Form
von Unterricht trainiert Arbeitsmethoden und -techniken, die in vielen mittleren und größeren Unternehmen eingesetzt werden. Heute wird
sowohl firmenintern als auch mit anderen Unternehmen deutschlandweit, europaweit oder weltweit mithilfe dieser
Kommunikationstechniken zusammengearbeitet.



ZERTIFIKAT

Sebastian Bergmann
geboren am 16. Januar 1981,

hat im Zeitraum vom 10.02.2020 bis 06.03.2020
an der folgenden beruflichen Qualifizierung erfolgreich teilgenommen:

IT-Security-Manager/-in

4 Wochen (160 UE) Vollzeitunterricht

Dresden, 06.03.2020

Nikolaos Fostiropoulos Zertifizierter Bildungsträger

Geschäftsleitung Zulassung nach AZAV

alfatraining Bildungszentrum GmbH Qualitätsmanagement nach DIN EN ISO



IT-Security-Manager/-in

Folgende Inhalte wurden vermittelt:

Unternehmensstrukturen und Steuerung der IT-Security

Stellenwert der IT-Security in der Unternehmensstruktur heutiger Firmen
Rechtliche Grundlagen und deren Befolgung in der IT-Governance
Maßgebende Kennzahlen und Kontrollmechanismen im Information-Security-Management
Verantwortungsbereiche und Funktionen beteiligter Personen/Abteilungen
Definierung der Richtlinien und Anwendungsbereiche eines ISMS
(Information Security Management System)

Standards und Grundsätze in der IT-Sicherheit

Aufbau und Leitfaden eines ISMS nach DIN ISO/IEC 27001, 27002:2013

Bedeutung und Anwendungsübersicht der Norm
Anforderungen der Norm an ein dokumentiertes ISMS und der Implementierung
von geeigneten Sicherheitsmechanismen
Umsetzung, Überwachung und fortdauernde Verbesserungen
Bedeutung der Norm für den Schutz der Assets in einem Unternehmen
IT-Risk Management nach ISO/IEC 27005:2008, IT-Hauptrisiken
Evaluierung der Bedrohungen und Schwächen in einem ISMS und deren Auswirkungen

Betriebliche Umsetzung eines ISMS Einsatz eines aktuellen ISMS-Tools

Projektierung und Umsetzung auf Basis des OpenSource ISMS-Werkzeuges „verinice“
Analyse der bestehenden Risiken sowie Planung der entsprechenden Risikobehandlung
Überprüfung/Testen des entwickelten Risikobehandlungskonzeptes
Kontrolle der Wirksamkeit der vorläufig implementierten Maßnahme
Implementierung des entwickelten Systems und kontinuierliche Überprüfung
Statement of Applicability
Methoden zur Sensibilisierung und Schulung im Unternehmen
Management von IS Vorfällen (Information Security Incident Management)

Projektmanagement

Praktische Anwendung von Projektmanagementmethoden zur
Initiierung, Definition, Planung, Controlling und Abschluss
Anwendung von Softwaretools, Kommunikation und Führungswerkzeugen

Sicherstellung der korrekten Umsetzung der Norm und Standard-Audits/Zertifizierung

Dokumentation und Berichtswesen in einem ISMS
Interne Audits
Managementbewertungen
Zertifizierung des ISMS

Der Lehrgang wurde unter Einsatz von Video- und Netzwerktechnik in miteinander vernetzten Schulungsorten durchgeführt. Diese Form
von Unterricht trainiert Arbeitsmethoden und -techniken, die in vielen mittleren und größeren Unternehmen eingesetzt werden. Heute wird
sowohl firmenintern als auch mit anderen Unternehmen deutschlandweit, europaweit oder weltweit mithilfe dieser
Kommunikationstechniken zusammengearbeitet.
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